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Cyberbezpieczenstwo

W dobie cyfryzacji, stajemy sie wprost uzaleznieni od otaczajgcej nas, dynamicznie
rozwijajacej sie technologii informatycznej. Technologii, ktéra uzyskata tak duzy stopien
skomplikowania, ze staje sie zrodtem coraz to nowych podatnosci. Wykorzystuja to
miedzynarodowe, zorganizowane grupy cyberprzestepcow. Wsparte socjotechnika, wiedzg o
najnowszych lukach w bezpieczehstwie oraz coraz bardziej zaawansowanymi technikami
ataku, sa w stanie wtamac sie do kazdej organizacji. Wielomilionowe nieautoryzowane
przelewy, paraliz tysiecy organizacji, odciecie od pradu setek tysiecy gospodarstw - to
przyktady skutkéw dzisiejszych atakow.

Co to jest cyberprzestrzen?

Cyberprzestrzen to sfera ludzkiej dziatalnosci, ktéra wyksztatcita sie dzieki powstaniu sieci
komputerowych jednak nie jest tozsama tylko z Internetem. Cyberprzestrzen to przestrzen
przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne wraz z
powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami. Cyberprzestrzen to nie tylko
systemy, oprogramowania, Internet czy tez przetwarzanie danych, to wirtualne
odzwierciedlenie dziatalnosci cztowieka. Jest to obszar wytworzony w oparciu o nowe
technologie.

Co to jest cyberbezpieczenstwo?

Zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa, poprzez cyberbezpieczenstwo
nalezy rozumiec ,odpornosc systeméw informacyjnych na dziatania naruszajgce poufnos¢,
integralnos¢, dostepnosc i autentycznosc przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy”. Cyberbezpieczenstwo to jeden ze strategicznych celow
w obszarze bezpieczehstwa naszego Panstwa w wyniku ktérego podejmowany jest catoksztatt
dziatan w celu minimalizacji ryzyk, grozacym czynnosciom (operacjom) dokonywanych w
cyberprzestrzeni.

Rodzaje cyberatakéw

Malware, czyli ztosliwe oprogramowanie, ktore bez zgody i wiedzy uzytkownika wykonuje
na komputerze dziatania na korzys¢ osoby trzeciej,

Man in the Middle jest rodzajem ataku polegajgcym na uczestniczeniu osoby trzeciej np. w
transakcji pomiedzy sklepem internetowym a klientem. Celem takich atakow jest
przechwycenie informacji lub srodkdw pienieznych (np. uzyskanie danych niezbednych do
logowania w systemie bankowosci elektronicznej),

Cross site scripting polegajacy na umieszczeniu na stronie internetowej specjalnego kodu,



ktérego klikniecie przez uzytkownika powoduje przekierowanie na inng strone internetowg
(np. na witryne konkurencji),

Phishing jest to atak polegajacy na dokonywaniu préb przejecia haset stuzacych
uzytkownikowi do logowania na np. portalach spotecznosciowych, do ktérych dostep
umozliwia atakujgcym uzyskanie danych osobowych uzytkownika,

DDoS, czyli atak, ktérego celem jest zablokowanie mozliwosci logowania uzytkownika na
strone internetowg poprzez jednoczesne logowanie na te sama strone sie wielu
uzytkownikéw. Wywotywany w ten sposob sztuczny ruch wzmacnia zainteresowanie
uzytkownikéw np. produktem dostepnym w sklepie internetowym,

SQL Injection jest atakiem polegajacym na wykorzystywaniu przez przestepcéw luk
wystepujacych w zabezpieczeniach np. aplikacji i pozwalajgcym na uzyskanie przez osoby
nieuprawione danych osobowych,

Ransomware to rodzaj ataku, ktérego celem jest przejecie i zaszyfrowanie danych
uzytkownika po to aby w nastepnym kroku udostepni¢ te same dane uzytkownikowi pod
warunkiem wniesienia przez niego "okupu”,

Malvertising pozwala przestepcom na dotarcie do uzytkownikdw przegladajacych zaufane
strony internetowe poprzez nosniki jakimi sa udostepniane na stronach internetowych
reklamy, a nastepnie na instalowanie bez wiedzy i zgody uzytkownika ztosliwego
oprogramowania na urzadzeniach uzytkownika.

Realizujgc zadania wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa
przekazujemy Panstwu dostep do informacji pozwalajgcych na zrozumienie zagrozen
cyberbezpieczenstwa oraz jak stosowac skuteczne sposoby zabezpieczenia sie przed tymi
zagrozeniami:

portale, ktérych celem jest podnoszenie poziomu Swiadomosci spotecznej i promowanie
bezpieczenstwa w cyberprzestrzeni - stojpomyslpolacz.pl, it-szkola.edu.pl,
www.cyber.mil.pl/edukacja/;

portale zawierajgce poradniki i porady z zakresu cyberbezpieczenstwa - www.cert.pl/ouch,
www.cyber.mil.pl/edukacja/, www.gov.pl/web/cyfryzacja/edukacja/;

portale zawierajgce artykuty z zakresu cyberbezpieczenstwa - www.cert.pl,
cyberpolicy.nask.pl, http://www.cyber.mil.pl
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